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阿里云弹性计算平台异常调度AIOPS方向负责人。经历淘宝、阿里妈妈、

对象存储、弹性计算多个子公司及部门，近8年的运维管控系统建设经验，

主导建设存储运维管控系统赤骥，近年来专注弹性计算异常调度平台

AIOPS方向，致力于通过AI的方式赋能并提升弹性计算稳定性、运维效率

及智能运维能力。
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AIOPS是云计算发展的必然选择
PART 01



大规模系统的选择

88
可用区

29
数据中心区域

3200+
网络和CDN节点

~5000+
集群

~1,000,000+
设备

~ 100,000,000+
部件
(CPUs, disks etc.)



复杂产品形态的选择

g8 通用型

X86计算

c8 计算型 r8 内存型

g7 通用型 c7 计算型 r7 内存型

sn2ne 通用
网络增强

sn1ne 计算
网络增强

se1ne 内存
网络增强

re7 内存增强

hfc7 高主
频计算型

i4 本地
SSD型

d3
大数据型

hfg7 高主
频通用型

d2
大数据型

hfr7 高主
频内存型

d1ne
大数据型

i3 本地
SSD型

g8 通用型 c8 计算型 r8 内存型

g6 通用型 c6 计算型

ARM计算

gn7 GPU f5 FPGA

gn6 GPU f3 FPGA

异构计算

EBM 弹性裸金属（神龙）

SCC 超级计算集群

裸金属&高性能计算

中小型数据库

数据处理任务

企业后台应用

Web服务器；批量计算

，分布式分析，高性能科

学和工程类应用和平台；

广告，游戏

高性能数据库

数据挖掘和分析

Redis, Memcached

内存型数据库

关系型数据库；NoSQL

数仓；内存型数据库

Hadoop/Spark集群(实时)

MapReduce分布式计

算如Hadoop、Spark

等；分布式文件系统；

日志和数据处理

基因组学研究；

视频编解码、图

像转码；金融分

析

深度学习；视频处

理；图形可视化；

科学计算

高性能科学计算

高性能前端机

高性能数据库；高性能网站前端机；

数据处理任务；企业后台应用；高

性能计算、科学计算

容器、微服务

网站和应用服

务

高性能计算

基于CPU的机

器学习

高性能数据库



客户稳定性及运维体验的选择

可预测

可控制

可感知

基本稳定可靠

异 常 特 征 的 训 练 和 学 习 /

不 断 迭 代

简 单 直 接 的

可 用 判 定

全 链 路 根 因 诊 断

异 常 感 知

客 户 自 愈 方 案

自 动 推 荐

监控报警    故障恢复   被动响应

预测分析   故障规避   主动治理



智能异常调度系统介绍
PART 02



系统架构

全链路定界

故障定界

实时诊断 客户诊断 自诊断

客户侧运维

运维事件 非预期事件 异常运维

运维平台

日常运维 故障概览 故障快恢 NC灰度

灰度服务

VM灰度 vGamma环境

POP

接入层

DUBBO 事件中心

跟因分析

诊断服务

健康检查 Guest诊断 异常运维

运维服务

日常运维 故障恢复

任务管理

采集服务

调度器

主动上报

周期采集

跟因置信度分析

算法引擎

运维规则分析

异常检测

日志聚类

诊断&诊断规则分析

诊断引擎

特征计算

异常分析

多维关联

A/B Test

运维引擎

统一流控

运维编排

工作流定义

归并策略

通知中

心

抑制策略

通知策略

渠道管理

日志服务

数仓&计算引擎

实时数仓 离线数仓 MaxCompute BLINK/FLINK



关键路径及概念

log/runtimelog/runtime • 采集服务或日志聚类

metricmetric • 专家规则及异常检测

exceptionexception • 维度关联

featurefeature • 规则引擎

rulerule • 运维引擎

actionaction



AIOPS在异常调度系统的实践
PART 03



智能诊断(指标异常检测)
• 采 集 服 务 采 集 了 大 量 的 系 统 运 行 时 数 据 ( 每 天 8 0 0 + T B 的 数 据 量 ，

1 0 0 0 + 的 指 标 项 )

• 专 家 阈 值 设 定 判 断 异 常 无 法 跟 随 系 统 变 化 而 变 化 ， 无 法 适 配 周 期 性 数

据

突变 + 幅度

指标特征

趋势 + 速度

跳变 +时间

网络

SLS

周期检测

Robust Period

ODPS

周期存储

RDS

FLINK

时序数据分解 Robust STL

趋势检测 Mann-Kendall

突变检测 Cauchy Distribution

导入

实时消费

存储

关
联

产生

存储

虚拟化

性能

。。。。。。

当前实时检测序列超过5000W+条，预计9月底会达到破亿



智能诊断(指标异常检测)



智能诊断(日志聚类分析)
• 异常特征检测：特征发生异常时（突变），底层逻辑变化或真实异常发生变化，需

要人工处理

• 新Pattern: 当关键日志解析出现新的LogPattern时，这类问题可能会导致之前的专
家规则发生了变化，需要及时更正

• 新异常特征： 通过异常模式提取以及模式异常检测，找到突变异常或趋势异常



智能诊断(日志聚类分析)

• 基于词频的日志聚类

获取频繁词

统计每个独立单次的词频
如: (w1, 3), (w2,99)

去除低频词

如: (w2, 99)

相同候选项合并

(interface * down,1)
(interface * down, 1)
(interface * down, 2)

覆盖候选集合并

(User bob login from 10.1.1.1, 5)
(User * login from 10.1.1.1, 5)
(User * login from 10.1.1.1, 10)

聚类合并

(Interface *down at node router1, 5)
(Interface *down at node router2, 5)
(Interface *down at node *, 10)

• 实时异常检测新增及突变



智能诊断(根因诊断)

• 专家经验
• 算法挖掘

1. 频繁序列挖掘 – 时序关系 + FP-Tree

2.  频繁项评价

置信度 p(𝐵|𝐴)

提升度 𝑝(𝐵|𝐴)

𝑃(𝐵)

KULA 𝑃 𝐴 𝐵 + 𝑃(𝐵|𝐴)

2

IR | sup 𝐴 −sup(𝐵)|

sup 𝐴 +sup 𝐵 −sup(𝐴∪𝐵)

现实中的“根因诊断” 关联关系挖掘



诊断API 优先级模型初筛 覆盖度/置信率根因随机游走

其他轮询数据 实时时序数据+异常事件数据

下发

计算/算法引擎

离线异常特征

定时计算任务

静态维表

离线关联度存储

置信度优化

图数据库

模型
优先级模型特征关联边更新 专家规则输入

知识图谱

构建
FP-Tree频繁项集 置信率/提升度人工修正反馈

异常感知 特征规则异常计算 日志聚类

更
新

更新

校验

数据
导入

智能诊断(根因诊断)



算法平台

运维动作评价

运维规则挖掘

运维规则优化

不可用

性能有损

新规则

运维提前

减少漏运维

其他数据源 实时时序数据+事件数据

诊
断
平
台

导入

工作流

短信/邮件/站内信通知 执行引擎白屏化工作流编排

工作流告警 工作流互斥工作流分池运
维
平
台

运
维
场
景

决
策

评价

优化

强制重启NC 争抢抑制 内存碎片整理 热迁移 客户侧通知

锁定物理机 磁盘在线隔离 宕机原地恢复 FPGA ROOM刷写 ……

客户侧事件

事件状态机

客户侧通知 reboot PerfErrorredeploy

SLA平台

磁盘事件

解
决

规则引擎

分析引擎

特征组合 事件触发器 A/B Test 历史回溯 多维度流控 DryRun机制

特征计算 维度关联 根因诊断 优先级模型 知识图谱

推
送

推
送

消
费

智能运维决策-概览



智能运维决策-运维规则

• 优化现有规则

R: A and B and C => R,: A or A0  and B and C

• 关联关系挖掘（FP-Tree），发现A与A0

• A与A0的关联系数超过阈值，P(A|A0) > θ
• A0发生的事件早于A

• 挖掘新规则

针对特定场景X当前存在运维规则
𝑅: 𝐴 𝑎𝑛𝑑 𝐵 𝑎𝑛𝑑 𝐶

• 通过历史上场景X发生时的事件序列集合，
挖掘频繁序列挖掘(PrefixSpan)作为新的
规则：D𝐸𝐹 => 𝐷 𝑎𝑛𝑑 𝐸 𝑎𝑛𝑑 𝐹

• D/E/F发生的事件早于A/B/C



智能运维决策-新老规则回溯



智能运维决策-运维评价体系

• 评价诉求

同一问题的不同运维策略哪个好？

 实例运维后，真的更“健康”了吗？

• 评价度量

不可用

数据面有损

控制面有损

• 差异化分析

      显著性差异检验

开始

评价指
标

满足最小样
本数量

满足方差齐
One-way
ANOVA

Welch‘s 
ANOVA

每组样本数
据量相等

Tukey-Kramer

评价结果Tukey-
HSD

Games-Howell 
Test

结束

是

否

是

否

否

是



智能运维决策-A/B Test



【1】Localizing Failure Root Causes in a Microservice through Causality Inference

【2】Anomaly Detection in Time Series: A Comprehensive Evaluation

【3】 TcpRT: Instrument and Diagnostic Analysis System for Service Quality of Cloud Databases at Massive Scale in Real-

time 

【4】RobustPeriod: Robust Time-Frequency Mining for MultiplePeriodicity Detection

【5】RobustSTL: A Robust Seasonal-TrendDecomposition Algorithm for Long Time Series

【6】System Log Parsing: A Survey

【7】LogCluster - A Data Clustering and Pattern Mining Algorithm for Event Logs

【8】SPINE: A Scalable Log Parser with Feedback Guidance

【9】Mining Frequent Patterns without Candidate Generation: A Frequent-Pattern Tree Approach

【10】Mining Sequential Patterns by Pattern-Growth: The PrefixSpan Approach

【11】Predictive and adaptive failure mitigation to avert production cloud VM interruptions

【12】Taking parametric assumptions seriously: Arguments for the use of Welch’s F-test instead of the classical F-test in 

one-way ANOVA

【13】Relationship between Omnibus and Post-hoc Tests: An Investigation of performance of the F test in ANOVA

参考文献



感悟
PART 04



1.AI入门没有想象的那么难

2.循序渐进，不好高骛远

3.给予结果充分的信任

4.做好安全防护

感悟



感 谢 聆 听 
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