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中兴通讯测试领域研发提效工具负责人

2010年入职中兴，近15年来一直从事软件开发、软件测试、研发提效等

工作，参与国家标准《系统与软件工程 软件测试 第5部分：关键字驱动

测试》的编写，曾担任测试经理，现为测试领域研发提效的工具负责人，

致力于提升测试效率和质量。
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背景/问题/痛点
PART 01



背景——聚焦核心场景，击穿全流程AI实践
随着人工智能技术的迅猛发展，越来越多的产品在实践中融合了AI，获得了显著的成果。在AI加持
下，测试领域如何聚效核心场景，击穿测试全流程，实现10倍速的研发提效，值得深入研究。



痛点问题

接口测试

1.人工编写
具有一定的学习成本 4.测试流程相关工具未打通

与测试流程中相关工具未能完全打通，
需要填写多份数据

2.场景覆盖不全
不论是接口场景覆盖层面还是安全、
接口变更方面看不全测不全

3.平台割裂、数据不能复用
每个项目维护一套RF，需用到多个工具；一个用例不
能在多个场景引用

项目以微服务架构的产品为主，重视接口层的防护，但也存在以下痛点。

自动化

完整性 复用性

连续性



整体方案
PART 02



解决思路

• 开发、测试一站式接口设计、调试、测试平台

• 接口在线管理和变更监控

• 接口用例智能生成并能对失败结果进行智能分析

• 和流水线，测试用例，故障端到端打通



整体方案-技术架构
目标：

对接口进行统一管理和测试，填补研发过

程中接口部分的空缺，助力研发快速和低

成本地对接口进行用例覆盖与测试，从而

提高接口侧的质量防护能力。



整体方案-应用架构

核心技术

• AI生成用例

• 执行结果智能分析

• 接口变更监测

• 安全测试



具体技术实践
PART 03



关键技术1：AI生成接口用例实现原理
接口用例AI生成功能，旨在通过自动导入接口信息并获取接口详细的业务配置信息，根据配置信息生成各
种规则，最终由LLM生成接口用例。生成的接口用例可以保存在平台上，并支持在线运行。



关键技术1：AI生成接口用例准确性提高举措

• 缩小AI处理范围，将整接口处理改成按字段处理，提高AI生成场景的完整度和准确率
• 对大模型输出增加正确性检验和重试机制，减少大模型出错概率
• 增加接口知识库，提高AI生成校验内容的准确率



关键技术2：AI生成系统测试用例的业务架构
对文本用例实现自动化的过程，其

核心是“关键字驱动”，主要流程

是理解文本用例，识别出文本用例

片段对应的测试意图，使用已有关

键字进行脚本生成。

• 测试动作标准化：通过测试动作

标准化的一系列操作，将文本用

例解析出对应的一系列测试动作。

• 关键字推荐：通过关键字推荐操

作，将测试动作与接口关键字实

现一一对应。

• 测试脚本生成：将各个关键字组

合起来，并填充上对应的数据，

生成可执行的测试脚本。



关键技术2：测试动作标准化
测试动作标准化，旨在提升关键字匹配的准确性；主要流程涉及将文本用例进过文本拆解、意图识别、测试动作输出、

数据提取等一系列相关的操作；为了增强检索能力，知识库要具备的能力：支持动态更新、混合检索和按目录检索。



关键技术2：测试数据提取
按需对用例字段的测试数据提取环节配置测试数据提取的配置实例。例如从预置条件、步骤的预期结果
中按照配置的规则提取出对应的测试数据。



关键技术2：关键字智能推荐
在充分理解文本片段的意图和测试动作后，按照关键字推荐配置（例如：规则查找、长期记忆、向
量查找）进行关键字检索，具体关键字推荐配置默认提供标准模版，项目可自定义。



关键技术2：脚本生成
在脚本生成中，涉及到关键字间的数据传递，支持2中方式：AI分析和知识图谱
• 优先在知识图谱中查找，在脚本生成成功后，将对应关键字间的传递关系存储到知识图谱，作为长期记忆
• AI分析，则是直接借助大模型和接口知识库分析出关键字间的数据传递关系

脚本生成后处理
• 用例名称：按规范命名
• 依赖库：用例运行所依赖的第三方库
• 脚本规范：按可执行用例的格式进行对应脚本内容的填充



关键技术2：AI生成系统测试用例的实现原理



关键技术3：执行结果智能分析解决的痛点



关键技术3：执行结果智能分析之问题建模
总结自动化失败场景，将执行结果分析问题建模分类



关键技术3：执行结果智能分析的解决方案

对自动化用例执行结果进行统
一管理，自动对失败用例进行
问题分类，并统一提故障单；
通过对失败问题进行度量分析，
找到研发改进的点。



关键技术4：接口变更监测的背景
当接口被大量消费者使用，任何变动都可能影响到对应业务，需建立一个有效的监控和反馈机制，
通过自动化防护网进行主动识别及预防。



关键技术4：接口变更测试



关键技术5：Agent
接口平台具备汇聚产品全部接口的能力，以这些接口为知识库设计接口测试Agent，可以
实现一键任务触发，一键任务的生成等功能，显著提升测试质量与效率。



关键技术5：Agent实现原理
基于Langchain的ReAct框架，将接口平台现有的能力封装成工具，通过ReAct代理，自动选
择符合要求的工具。



关键技术5：接口测试Agent进行安全测试

• 用户输入指令
• 接口测试Agent接收
任务后自动分析并执
行任务

• 在任务完成后给出结
论和对应报告



关键技术5：接口级安全测试



总结与展望
PART 04



实践效果——AI生成接口用例
提效1倍以上
结合AI接口平台生成用例，速度

提升1倍以上

AI生成用例占比93%
所有接口均可借助AI接口平台

的大模型生成

覆盖率100%&正确率>80%
经项目评估多次，生成的用例覆

盖的场景比例接近100%生成的正

确率>80%

全面推广
67个产品深入使用，已推广至外院
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实践效果——智能分析

AI自动分析率90%
随着1200+任务的陆续接入，AI

自动分析率也在逐月上升

误报率最大值<17%
DT整体误报率逐步下降，随着智

能算法的优化和知识库的增强，

误报率目前最大不超过17%
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多Agent的智能协同

从测试设计Agent获取文本用例，
从接口文档获取接口信息，进
行智能分析构建自动化用例，
并利用智能分析Agent进行失败
用例分析。



展望
探索测试领域AI新前沿，基于多agent组成自博弈全AI系统。智能体间策略博弈，持续优化
测试效能。未来测试，全AI驱动，精准高效，开启软件质量保障新篇章。

增强测试质量
更准确地识别软件中的缺陷和漏洞，提高测试
的覆盖率。

提高测试效率
通过智能体的自我对弈和不断试错，能够自动
生成和优化测试用例，减少人工编写测试用例
的时间和成本。

优化测试资源分配
能够根据测试结果和反馈，自动调整测试策略，
确保测试的针对性和有效性。





利用AI技术深化计算机对现实世界的理解

推动研发进入智能化时代


