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LLM服务管理的特征与挑战
PART 01



GenAI/LLM服务管理面临独特的挑战
传统网络流量管理 GenAI/LLM流量管理

•请求/响应大小较小 •由于多模态流量，请求/响应大小较大

•许多查询可以并行处理 •单个大语言模型查询经常占用100%的TPU/GPU计算时间

•请求一到达就进行处理 •请求等待可用的计算资源

•处理时间以毫秒计算 •处理时间从几秒到几分钟不等

•相似请求可以从缓存中得到处理 •每次请求通常生成唯一内容

•请求成本由后端管理 •根据请求将流量路由到更便宜或更昂贵的模型

•传统的轮询或基于利用率的流量管理 •具备AI感知的负载均衡能力



流量请求调度 Traffic Request Scheduling

v 基于历史数据和模型特性，训练出一个代理模型，用于预测每个推理请求的序列长度。
v 利用代理模型的序列长度预测的推测最短作业优先（SSJF）调度器。

Ø 由于GenAI/LLM模型的⾃回归特性，LLM推理请求的有效服务⾯临不可预测的执⾏时间的挑战。
Ø  LLM服务系统⼤多采⽤先进先出（FCFS）调度，遭受⾏⾸阻塞（ head-of-line ）问题。



应对思路与方案
PART 02



SSJF调度器 - 引入Token长度预测器

• 输出Token长度（N）决定了请求的执行时间（T），因为T = C + K × N，
• K是生成一个标记的延迟，
• C是模型服务系统的开销，包括DNS查找、代理、排队和输入标记化。
• K取决于模型优化技术（例如，量化）和执行环境（例如，硬件），对于所有输入都是相同的。

• 输出Token长度决定执行时间（线性关系）
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智能工作负载优先级调度

目标服务

获得令牌的请
求处理

令牌? 获得令牌或者
继续等待

令牌填充率

低优先级

中优先级

高优先级

分
类

令牌桶

WFQ调度器

丢弃的请求处理

• 服务在处理每个请求之
前都会与代理进行校验。

• 对请求进行标记

• 加权公平排队调度器实
施优先级和公平性。



智能工作负载管理 – 流量调度管理套件

统一的流量请求调度器
统一的策略资源定义及

控制器

• 优先处理工作负载，保障关键用
户体验路径

• 使用权重公平排队, 根据业务价
值和请求紧急程度调整资源分
配,来实现应用程序的优雅降级

• 自适应调整请求速率限制, 保护服
务不受过载和级联故障的影响

• 通过细粒度标签识别单个用户,根
据业务特定标签控制爆发能力和
填充速率;

• 限制每个用户或全局并发中请求
的并发量;

• 使用全局令牌桶和智能请求排队，根据重要
性安排请求

• 和限流不同，若请求速率超过限制，此时请
求不会被直接拒绝，而是进入一个优先级队
列，在保证请求速率始终在限制内的同时对
请求进行优先级调度。

• 通过限制并发中请求的数量，防范服务突然过载。
• 超出此限制的任何请求将进入队列，并根据它们的

优先级在有能力提供服务时予以处理
• 用于根据重要性调度请求，同时确保应用遵守并发

限制。

• 基于闭环反馈来逐步增加系统的工作负
荷或请求量，而不是瞬间施加大的负
载。

• 能够帮助系统逐步适应增加的负荷，从
而确保系统在负载增加过程中仍然稳定
运行，并最大限度地减少对系统的冲
击。

• 通过缓存成本高昂的操作，防止对按
使用付费服务的重复请求，

• 减轻对受限服务的负载，提升应用程
序性能并降低成本

流量调度管理套件



基于现有技术还是从零开始？
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通过扩展插件增强AI服务管理
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现有的技术基础之上扩展支持
PART 03



声明式API支持增强AI服务管理

模型网格
代理

请求信息转换

自定义日志与监控
指标

提示词预处理

请求方 模型推理服务
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提示词保护
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响应信息转换

LLMSecurityPolicy

声明式用户接口
LLMRoute Istio原生API

LLMProvider



LLM请求路由

LLMProvider

外部LLM服务管理

LLMRouteServiceEntryVirtualService

外部HTTP服务管理

相比普通的网关，ASM支
持更多使用场景
• 客户端通过入口网关直

接访问外部LLM服务。
（二方业务）

• 集群内服务访问外部
LLM服务。（三方业
务）

业务Pod
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外部服务
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LLM请求路由
外部HTTP服务管理基础设施级别的LLM请求路由支持：应用无感、动态配置、灵活切换

根据用户身份动态调整后端模型 按比例在多个Provider之间分发流量

业务Pod LLMProvider
灵积

灵积服务

用户集群

qwen-1.8b-chat

qwen-turbo

普通用户

订阅用户
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50%

LLMProvider
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灵积服务

Moonshot

50%



LLM请求路由
访问外部 LLMProvider

• 自动完成HTTP到
HTTPS协议升级

• 自动配置model、
stream以及API_KEY。

业务Pod

出口网关

LLMProvider

入口网关

外部LLM服务

用户集群



LLM请求路由

根据用户身份动态调整后端模型

业务Pod LLMProvider
灵积

灵积服务

用户集群

qwen-1.8b-chat

qwen-turbo

普通用户

订阅用户



LLM请求路由
按比例在多个Provider之间分发流量

业务Pod

LLMProvider
灵积

用户集群
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LLM请求安全防护

API_KEY管理

安全防护
能力

敏感信息校验全链路TLS/mTLS

全链路、多角度的LLM请求安全防护：能力全面、责任分离，满足多种防护场景

JWT身份校验

授权策略



LLM请求安全防护
多种安全模型：基于入口网关、sidecar以及基于出口网关应用无感

基于入口网关的安全模型

• 入口网关作为策略执行点（PEP）执行各种安全策略
• 私有的小尺寸模型，用于鉴别敏感信息
• 适用于普通二方业务，可以利用ASM网关完善的安

全能力

基于sidecar的安全模型

• Sidecar作为策略执行点。
• 适用于三方业务
• 链路简单，可执行敏感信息检测、HTTPS发起、API_KEY轮换

能力等

入口网关

用户集群

HTTPS流量
外部模型服务

HTTPS流量

私有模型

mTLS

用户集群

外部模型服务

HTTP流量

私有模型

mTLS

业务容器

sidecar

HTTP
HTTPS



LLM请求安全防护

基于出口网关的安全模型

多种安全模型：基于入口网关、sidecar以及基于出口网关应用无感

出口网关作为策略执行点
适用于安全要求更高的三方业务，拥有
完善的安全能力
• API_KEY轮换以及防泄漏
• 敏感信息检测
• 全链路TLS/mTLS
• JWT身份校验
• 授权策略
• 外部鉴权
• ……

用户集群

外部模型服务

HTTP流量

私有模型
mTLS

出口网关

业务容器

sidecar

HTTP

mTLS

HTTPS



LLM请求安全防护
多种安全能力，全方位保障LLM应用安全

JWT身份校验

以入口网关模型为例：
入口网关作为策略执行点。使用ASMSecurityPolicy API对
请求进行校验，防止未经授权客户端访问LLM服务。

入口网关

用户集群

HTTPS流量
外部模型服务

HTTPS流量

私有模型

mTLS



LLM请求安全防护
多种安全能力，全方位保障LLM应用安全

授权策略 API_KEY管理

通过LLMProvider配置
• 可以实现流量无损的API_KEY轮转。
• API_KEY保存在网关内存中（基于网

关的安全模型），客户端无法感知，
防止泄漏。



LLM请求安全防护
多种安全能力，全方位保障LLM应用安全

敏感信息校验
出口网关作为策略执行点
• LLM请求Message静态模式匹配
• 使用私有小模型动态判断请求是否

包含敏感信息

用户集群

外部模型服务

HTTP流量

私有模型
mTLS

出口网关

业务容器

sidecar

HTTP

mTLS

HTTPS



LLM请求可观测

访问日志

可观测

监控指标

基于服务网格原生Telemetry资源定制

可观测 – Log、Metrics、Trace, 兼容OpenTelemetry标准

链路追踪

监控指标

新增指标
• Prompt_tokens
• Completion_toke

ns
维度
• 请求源信息
• 目标Provider
• Model
原生指标增强

访问日志增强

• 自定义访问日志字
段

• 支持查看请求级别
的token消耗情
况、请求model

• 动态配置，范围灵
活



Model Service Mesh: 用于管理
GenAI/LLM 工作负载的统一方式

PART 04



Model Service Mesh = 
Service Mesh + Model Service Pipeline

AI Workload

Proxy

服务网格数据面

AI Workload

Proxy

服务编排控制面服务网格控制面

服务编排数据面



案例分享 – 简化版GenAI示例：ChatQnA  

MSM Controller
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基于服务网格技术的流量、安
全、可观测规则配置服务编排部署
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