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博士毕业于澳大利亚莫纳什大学。研究领域集中在移动软件工程、移动安

全以及大模型的应用与安全，主要目标是研发先进的算法和工具以自动检

测或修复软件缺陷和漏洞。至今已经在多个高质量的期刊(如TSE、

TOSEM)和会议(如ICSE、ASE、ISSTA、WWW)上发表了多篇与移动应用

程序分析相关的论文。此外，她致力于探索将大模型应用于软件工程领域

的新方法，曾指导学生完成全球首篇大模型在软件工程中的应用综述相关

论文并于2024年被TOSEM接收。
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LLM app是LLM发展的产物

Wang, S., Zhao, Y., Hou, X., & Wang, H. (2024). Large language model supply chain: A research agenda. arXiv preprint arXiv:2404.12736.

图：LLM供应链定义及各个组成部分

LLM供应链

下游生态的

重要组成
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LLM app的蓬勃发展

OpenAI 统计，GPT Store上线短短 2 个月，用户已经创建超过 300 万个 GPTs。

FlowGPT 每月超过400万活跃用户，近期还成功完成 

1000 万美元的Pre-A融资。

Coze中app的部署：海外版可以发布到Discord、Telegram、Cici、

WhatsApp、Twitter等；国内版目前主要支持飞书、豆包、微信公众

号、微信、掘金等其他自定义渠道。

Zhao, Y., Hou, X., Wang, S., & Wang, H. (2024). Llm app store analysis: A vision and roadmap. arXiv preprint arXiv:2404.12737. (SE2030)
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LLM app的蓬勃发展

Wang, S., Zhao, Y., Hou, X., & Wang, H. (2024). Large language model supply chain: A research agenda. arXiv preprint arXiv:2404.12736.

2024年2月5日，宜家宣布，在OpenAI旗下GPT Store推出 ”AI家居助手（IKEA AI Assistant）」”，

定位是人工智能驱动的家居设计、灵感和购物工具。

“ 您能否描绘一下有了这些产品

之后我的厨房会是什么样子？”

图：IKEA AI Assistant 图：IKEA AI Assistant使用示例
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LLM app生态组成

Zhao, Y., Hou, X., Wang, S., & Wang, H. (2024). Llm app store analysis: A vision and roadmap. arXiv preprint arXiv:2404.12737. (SE2030)

图：LLM app生态系统组件和运行机制
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LLM app (大模型应用)

Zhao, Y., Hou, X., Wang, S., & Wang, H. (2024). Llm app store analysis: A vision and roadmap. arXiv preprint arXiv:2404.12737. (SE2030)

LLM app是一种专门利用大型语言模型（LLM）能力的应用程序，提供针对特定任

务或用户需求的独特功能。与传统移动应用不同，LLM app主要依赖于LLM提供

商的平台和硬件基础设施，如GPT Store、Poe等，这些平台不仅托管应用，还提

供必要的计算资源和优化环境。

LLM app vs. Agent： LLM app提供基于大型语言模型的功能和服务，而agent则利用

这些LLM app主动执行任务并与用户或其他系统进行智能交互。
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LLM app store (大模型应用商店)

Zhao, Y., Hou, X., Wang, S., & Wang, H. (2024). Llm app store analysis: A vision and roadmap. arXiv preprint arXiv:2404.12737. (SE2030)

LLM app store是一个集中式平台，用于托管、策划和分发LLM app。它让用

户能够发现、评估和获取各种智能服务。这类平台不仅简化了交易和分发过程，

还为开发者提供展示作品的空间，方便用户浏览和选择适合的应用。

…
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现有的LLM app store
Store Name Affiliation Portals Popularity Platform

GPT Store OpenAI https://chatgpt.com/gpts >=3,000,000 LLM apps Website, Mobile, Desktop

FlowGPT FlowGPT https://flowgpt.com >=4,000,000 monthly active users Website, Mobile,
Poe Quora https://poe.com >=27,000,000 monthly visits Website, Mobile, Desktop

Coze ByteDance https://www.coze.com >=3,000,000 monthly visits Website

Cici ByteDance https://www.ciciai.com/chat >=2,000,000 monthly visits Website, Mobile, Browser Extension, Desktop

Doubao ByteDance https://www.doubao.com/chat/ >=27,450,000 monthly downloads Mobile
HuggingChat Hugging Face https://huggingface.co/chat >=18,000,000 monthly visits Website

ChatGLM Zhipu AI https://chatglm.cn >=3,000,000 monthly visits Website, Mobile
ERNIE Bot Baidu https://yiyan.baidu.com/agent-square >=18,900,000 monthly visits Website, Mobile

Character.AI Character Technologies https://character.ai >=200,000,000 monthly visits Website

Janitor AI JanitorAI https://janitorai.com >=45,800,000 monthly visits Website

Talkie Minimax https://talkie-ai.com >=4,400,000 monthly visits Website, Mobile
Joyland Westlake Xinchen http://joyland.ai >=3,200,000 monthly visits Website, Mobile

Chub Venus AI Chub AI https://venus.chub.ai >=2,600,000 monthly visits Website, Mobile
CrushON.AI Crushon AI https://crushon.ai >=11,900,000 monthly visits Website

https://chatgpt.com/gpts
https://flowgpt.com/
https://poe.com/
https://www.coze.com/
https://www.ciciai.com/chat
https://www.doubao.com/chat/
https://huggingface.co/chat
https://chatglm.cn/
https://yiyan.baidu.com/agent-square
https://character.ai/
https://janitorai.com/
https://talkie-ai.com/
http://joyland.ai/
https://venus.chub.ai/
https://crushon.ai/
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现有的LLM app store

图：GPT Store (Website) 图：Coze (Website)
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现有的LLM app store

图：Poe (Mobile) 图：智谱清言 (Mobile) 图：豆包 (Mobile)
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创建一个LLM app
l 应用名称，描述，指令，知识文件，接入第三方服务，模型设置，功能设置，开场白等等

图：创建LLM app的基本设置1 图：创建LLM app的基本设置2 图：LLM app示例
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LLM app store的机遇和挑战

图：LLM app store数据挖掘和分析路线图
Zhao, Y., Hou, X., Wang, S., & Wang, H. (2024). Llm app store analysis: A vision and roadmap. arXiv preprint arXiv:2404.12737. (SE2030)
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主要安全挑战

Raw data相关
1. 违反市场政策

2. 应用漏洞

3. 用户追踪与画像

4. 恶意应用

5. 应用克隆

6. 第三方服务集成

7. 广告欺诈

8. 应用保护技术

Metadata相关
1. 假冒应用

用户反馈相关
1. 排名欺诈

2. 恶意ASO

3. 垃圾评论
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主要安全挑战

Metadata相关
1. 假冒应用

用户反馈相关
1. 排名欺诈

2. 恶意ASO

3. 垃圾评论

Raw data相关
1. 违反市场政策

2. 应用漏洞

3. 用户追踪与画像

4. 恶意应用

5. 应用克隆

6. 第三方服务集成

7. 广告欺诈

8. 应用保护技术
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LLM app的raw data相关风险

1.  违反市场政策
l 描述

LLM app违反应用商店服务条款、内容政策或其他规定，破坏商店诚信和用户信任
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LLM app的raw data相关风险

1.  违反市场政策
l 挑战

由于LLM的生成和适应能力。违规可能在与用户互动中动态发生

l 防范措施

专为LLM app不断演变的输出设计持续监控和合规执行机制

开发适应LLM app独特特征和挑战的自动化政策合规检查
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LLM app的raw data相关风险

2.  应用漏洞
l 描述

LLM app存在可被利用的安全漏洞，导致数据泄露或未授权操作

易受提示注入攻击和对抗性输入影响

图：提示词注入成功

提示词注入：忽略前面的提示词 + 新的指令

图：多加一个换行，系统识别并拦截了攻击
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LLM app的raw data相关风险

2.  应用漏洞
l 描述

LLM app存在可被利用的安全漏洞，导致数据泄露或未授权操作

易受提示注入攻击和对抗性输入影响

图：获取当前目录文件

沙盒突破：获取目录文件

图：实际执行代码
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LLM app的raw data相关风险

2.  应用漏洞
l 成因

输入验证不足、不当的数据存储与加密、脆弱的认证机制等

l 防范措施

针对LLM应用特性，开发定制化漏洞检测与修复方案

加强输入验证、防范越狱、强化认证和安全通信等
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LLM app的raw data相关风险

3.  用户追踪与画像
l 描述

未经适当同意过度跟踪用户数据、行为或活动，

用于定向广告或分析用户偏好

LLM app可从看似无害的输入推断更多个人信息，

加剧隐私问题

Hou, X., Zhao, Y., & Wang, H. (2024). On the (In) Security of LLM App Stores. arXiv preprint arXiv:2407.08422.
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LLM app的raw data相关风险

3.  用户追踪与画像
l 风险

身份盗用、个性化钓鱼攻击、不必要的侵扰性广告曝光等

数据积累分析可能导致有偏见或歧视性的结果,影响决策公平性

l 防范措施

应用商店严格隐私政策，获取明确用户同意,采用隐私保护技术

定期审计，确保LLM app决策的公平、问责和透明
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LLM app的raw data相关风险

4.  恶意应用
l 描述

开发者使用恶意指令或知识，污染应用知识库

应用输出不当内容，如色情、赌博信息或恶意链接

实际行为与描述不符，难以用传统静态分析检测

l 防范措施

开发针对LLM恶意应用的专门检测和缓解策略

加强实时监控和内容验证，及时发现动态生成的有害内容
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LLM app的raw data相关风险

5.  应用克隆
l 描述

未经授权复制合法应用，侵犯知识产权，引入安全威胁或影响用户体验
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LLM app的raw data相关风险

5.  应用克隆
l 原因

不当经济利益的驱动、相对较低的技术门槛以及法律监管的滞后

l 挑战

依赖专有基础模型和独特提示工程，传统检测方法难以适用
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LLM app的raw data相关风险

5.  应用克隆
l 防范措施

开发定制化检测机制,如监控重复提示、检测滥用行为

应用商店研发适用于LLM app的相似度分析技术
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LLM app的raw data相关风险

6.  第三方服务集成
l 描述

集成外部服务或API可引入漏洞或隐私问题

第三方服务被攻破或安全措施薄弱，连带威胁LLM app

l 防范措施

坚持最小权限原则,限制第三方服务的权限与访问

实施强大的认证和授权，加密传输与存储敏感数据

定期监控审计第三方服务，及时发现可疑活动

制定严格的数据处理政策，采用隐私保护的集成方式
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LLM app的raw data相关风险

7.  广告欺诈
l 描述

用户与LLM app交互过程中发生欺骗性或误导性广告行为

l 风险

LLM app可动态生成广告内容，传统监测技术难以检测

l 防范措施

开发适应LLM app独特挑战的新方法，确保广告生态的透明和可信

采用AI驱动的实时内容分析和解释方案，针对LLM的生成能力定制
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LLM app的raw data相关风险

8.  应用保护技术
l 描述

类似于传统应用保护，LLM应用可能采用混淆、加密和打包技术

l 挑战

混淆过程可能无意中隐藏关键监控和调试功能，难以发现真正的安全威胁

混淆增加的复杂性可能导致性能下降，引入可被利用的漏洞

l 防范措施

谨慎选择第三方应用保护框架，权衡保护和风险

开发专门适用于LLM应用的安全应用保护技术
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主要安全挑战

Raw data相关
1. 应用漏洞

2. 违反市场政策

3. 恶意应用

4. 第三方服务集成

5. 用户追踪与画像

6. 应用克隆

7. 广告欺诈

8. 应用保护技术

Metadata相关
1. 假冒应用

用户反馈相关
1. 排名欺诈

2. 恶意ASO

3. 垃圾评论
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LLM app的metadata相关风险

1.  假冒应用
l 描述

设计用于模仿合法LLM app，欺骗用户或窃取敏感信息，对用户构成重大风险

app名称相同

但内部指令不同

NSFW设置不同

会对用户选择造成干扰



36

LLM app的metadata相关风险

1.  假冒应用
l 挑战

LLM app可生成极具说服力的内容和交互

比传统假冒应用更具欺骗性

需要考虑生成输出的质量和上下文的细微检测策略

l 防范措施

应用商店实施应用审核流程

利用应用分析和用户反馈监控等技术识别假冒应用

研究开发先进的自然语言处理和多媒体分析方法

协助检测假冒的LLM app，确保用户安全和信任
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用户反馈相关
1. 排名欺诈

2. 恶意ASO

3. 垃圾评论

主要安全挑战

Raw data相关
1. 应用漏洞

2. 违反市场政策

3. 恶意应用

4. 第三方服务集成

5. 用户追踪与画像

6. 应用克隆

7. 广告欺诈

8. 应用保护技术

Metadata相关
1. 假冒应用
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LLM app的用户反馈相关风险

1.  排名欺诈
l 描述

攻击者试图通过非法方法操纵LLM应用商店排名

l 原因

攻击者旨在人为夸大应用排名和受欢迎程度，获得

更高曝光率和使用率

l 防范措施

开发多维度综合评估模型,动态调整权重,提高鲁棒性

分析领先对话模式和评论行为,识别和减轻欺诈活动
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LLM app的用户反馈相关风险

2.  恶意ASO
l 描述

攻击者利用不正当方法伪造用户

反馈，如用户参与度指标或应用

评分，人为提升应用的搜索结果

排名和可发现性

l 防范措施

采取措施维护应用商店生态系统

的完整性，打击恶意ASO行为

关键词堆砌 虚假宣传

诱导评论 虚假更新
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LLM app的用户反馈相关风险

3.  垃圾评论
l 描述

垃圾评论可能包含恶意内容，或涉及由机器人或人工操纵的大规模虚假评论，目的是人

为地夸大应用的声誉

l 挑战

鉴于LLM可以生成高质量文本，垃圾评论可能变得更加复杂，难以与真实用户反馈区分

l 防范措施

采用和完善移动应用领域的各种检测方法,保持评论机制的真实性和可靠性

开发针对LLM生成内容的增强检测方法,分析语言模式和上下文相关性



大模型应用安全风险分析
PART 03
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LLM app安全风险分析

Hou, X., Zhao, Y., & Wang, H. (2024). On the (In) Security of LLM App Stores. arXiv preprint arXiv:2407.08422.
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LLM app安全风险分析
n 数据集

从六个LLM app store（即GPT Store、FlowGPT、Poe、Coze、Cici和Character.AI）收集了

786,036个LLM app。

Hou, X., Zhao, Y., & Wang, H. (2024). On the (In) Security of LLM App Stores. arXiv preprint arXiv:2407.08422.
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LLM app安全风险分析

Hou, X., Zhao, Y., & Wang, H. (2024). On the (In) Security of LLM App Stores. arXiv preprint arXiv:2407.08422.

—— 具有滥用潜力的LLM app

n 描述和指令不一致

5.31%的应用在描述和指

令之间存在不一致，其中

57.38%包含有害内容。

n 敏感数据过度收集

29.27%的LLM app被发

现过度收集敏感数据。

n 作者域名恶意程度检测

677个被标记为恶意作者

域名的应用只2.49%含有

恶意意图。
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LLM app安全风险分析

Hou, X., Zhao, Y., & Wang, H. (2024). On the (In) Security of LLM App Stores. arXiv preprint arXiv:2407.08422.

n 指令中包含恶意内容

27.91%的LLM app被识别为

含有恶意指令，比如性主题、

暴力和亵渎相关的有害内容。

n 知识文件中包含恶意内容

在559个被检查的文件中，

有35.42%包含恶意内容。

—— 包含恶意意图的LLM app
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LLM app安全风险分析
n 恶意行为分析

我们重点关注五种类型的恶意行为：恶意软件生成、

网络钓鱼攻击、数据泄露和盗窃、拒绝服务 (DoS) 

攻击以及虚假信息传播。研究确认了616个LLM 

app存在可被利用的漏洞。

Hou, X., Zhao, Y., & Wang, H. (2024). On the (In) Security of LLM App Stores. arXiv preprint arXiv:2407.08422.

—— 存在可利用漏洞的LLM app
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LLM app安全风险分析

Hou, X., Zhao, Y., & Wang, H. (2024). On the (In) Security of LLM App Stores. arXiv preprint arXiv:2407.08422.

n 恶意行为模拟
在 GPT Store 上，我们创

建了一个看似简单的任务

管理工具的应用程序。然

而，该应用程序的知识文

件包含大量从开源数据集

中获取的钓鱼网站 URL。

—— 存在可利用漏洞的LLM app



总结与展望
PART 04
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一个万能的对话框不一定代表着AGI的最终形态
大模型的广泛应用推动了各类LLM app和LLM app store的快速发展。

现阶段LLM app在提升用户体验和业务效率方面表现突出，但同时也面临诸多安全挑战。
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主要安全挑战总结

Raw data相关
1. 违反市场政策

2. 应用漏洞

3. 用户追踪与画像

4. 恶意应用

5. 应用克隆

6. 第三方服务集成

7. 广告欺诈

8. 应用保护技术

Metadata相关
1. 假冒应用

用户反馈相关
1. 排名欺诈

2. 恶意ASO

3. 垃圾评论
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推动大模型应用市场健康发展的建议

开发者：

l 创新AI驱动应用的巨大潜力，需要确保应

用安全、隐私合规和符合道德

l 分析数据以了解用户需求，设计高质量和

可靠的应用

监管者和平台管理者：

l 需要积极主动的治理方式，确保平台安全、可信和包容

l 制定适当的法律框架和行业标准，平衡创新与用户权益保护

用户：

l 增强了对先进AI能力的访问，但也引发滥

用和隐私侵蚀的担忧

l 需要透明度和教育以做出明智决策
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展望未来

p 更智能的应用推荐

p 更丰富的应用类型

p 更强大的开发者支持

p 更透明的应用评估

p 更完善的安全保障

持续优化内容审核、防欺诈、隐私保护等安全防护机制，为用户提供更安全、可信的应用环境

p 更开放的生态合作

与硬件厂商、企业用户等合作，拓展LLM应用的落地场景，如智能硬件、企业服务等

p 更积极的社会责任





利用AI技术深化计算机对现实世界的理解

推动研发进入智能化时代


