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大模型的发展
PART 01



大模型的发展

Zhao, Wayne Xin, et al. "A survey of large language models." arXiv preprint arXiv:2303.18223 (2023).

• GPT系列模型使用生成式预训练任务来从大规模无标注的数据中学习到通用知识，并通过instruction-tuning
和RLHF进一步提升其理解和生成能力。

• Instruction-tuning 可以让模型更好地理解自然语言所编写的指令，生成更加符合指令要求的应答；RLHF 
(Reinforcement Learning from Human Feedback) 有助于将模型生成的内容和人类的回复对齐，并降低模型生
成有害内容的概率。



大模型的发展

• 目前大多数流行的LLM都使用了decoder-only的架构，并遵循GPT系列模型的生成式训练策略。

同样，这些LLM也可以通过Instruction-tuning和RLHF来提升其理解和生成能力，并常常用作聊天模型。
https://crfm.stanford.edu/2023/03/13/alpaca.html

ChatGLMVicuna



代码大模型百花齐放

• CodeX (Github Copilot背后模型) 的成功验证了LLM可以通过在大量代码数据集上继续训练的方式
成为具有代码能力的模型。

• 为了充分发挥代码数据的作用，一些为代码任务设计的特定预训练任务在后续工作中被陆续提出。

模型 发布时间 规模(B) 预训练数据规模

CodeX 2021.07 2.5/12 100B tokens
AlphaCode 2022.02 41 967B tokens
CodeGen 2022.03 2.7/6.1/16 577B tokens
PanGu-Coder 2022.07 2.6 147GB
CodeGeeX 2022.09 13 850B tokens
StarCoder 2023.05 15.5 1 T tokens
CodeGen2 2023.05 3.7/7/16 400B tokens
CodeT5+ 2023.05 2/6/16 51.5B tokens
WizardCoder 2023.06 15 -
CodeLLaMa 2023.08 7/13/34 500B tokens



大模型的安全问题

大模型内容和人生成内容的鉴别问题
大语言模型可以生成高度逼真的高质量文本内容，难以

与人工生成的内容区分。而这可能使得大语言模型被用

于诈骗、造谣、冒充等问题

训练隐私数据泄露问题
大语言模型的训练需要使用大量的数据，这些数据可

能包含个人隐私信息。这些隐私数据存在泄露和被窃

取的风险。

有毒性和公平性问题
大语言模型可能学习到不良的行为和价值观，例如歧

视、仇恨言论等。同时大模型还可能存在歧视性别、

种族、年龄等方面的偏差
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大模型的安全问题

大模型内容和人生成内容的鉴别问题

Gehrmann S, Strobelt H, Rush A M. Gltr: Statistical detection and visualization of generated text[J]. arXiv preprint arXiv:1906.04043, 2019.
Guo B, Zhang X, Wang Z, et al. How close is chatgpt to human experts? comparison corpus, evaluation, and detection[J]. arXiv preprint arXiv:2301.07597, 2023.
Kirchenbauer J, Geiping J, Wen Y, et al. A watermark for large language models[J]. arXiv preprint arXiv:2301.10226, 2023.
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大模型的安全问题
训练隐私数据泄露

Li H, Guo D, Fan W, et al. Multi-step jailbreaking privacy attacks on chatgpt[J]. arXiv preprint arXiv:2304.05197, 2023
Chen C, Fu J, Lyu L. A pathway towards responsible ai generated content[J]. arXiv preprint arXiv:2303.01325, 2023.
Huang J, Shao H, Chang K C C. Are Large Pre-Trained Language Models Leaking Your Personal Information?[J]. arXiv preprint arXiv:2205.12628, 2022.
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大模型的安全问题

大模型输出的有毒性和公平性

Xu G, Liu J, Yan M, et al. Cvalues: Measuring the values of chinese large language models from safety to responsibility[J]. arXiv preprint arXiv:2307.09705, 2023.
Hartvigsen T, Gabriel S, Palangi H, et al. Toxigen: A large-scale machine-generated dataset for adversarial and implicit hate speech detection[J]. arXiv preprint arXiv:2203.09509, 2022.
Deshpande A, Murahari V, Rajpurohit T, et al. Toxicity in chatgpt: Analyzing persona-assigned language models[J]. arXiv preprint arXiv:2304.05335, 2023.
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CCTEST: Testing and Repairing Code Completion Systems. ICSE’23.

Protecting Intellectual Property of Large Language Model-Based Code Generation APIs via 
Watermarks. CCS’23.

On Extracting Specialized Code Abilities from Large Language Models: A Feasibility Study. ICSE’24.



代码大模型数据窃取的可能性
PART 02

On Extracting Specialized 
Code Abilities from Large Language Models



Extractor背景

大语言模型
(通常有着七十亿以上的参数)

中等或小规模模型:
CodeBERT (125M); CodeT5 (220M)

我们能否在代码相关任务中得到相似甚至更好的能力？
(code summarization, code translation ...)



通过Imitation Attack来抽取

• 三个阶段
查询样例生成  LLM response 检查  模仿模型(imitation model)训练

• 研究道德规范
Ø (1) 避免对任何用户造成影响, (2) 报告潜在的对抗样本, (3) 严格遵守Backbone模型和相关数

据集的使用规范

• 应用
Ø 生成的模仿模型可以为生成对抗示例提供有用信息（最终提高 LLCM 的鲁棒性）。

1 2 3



不同的查询生成策略

Source: T. Kojima, S. Gu, M. Reid, Y. Matsuo, Y. Iwasawa. Large Language Models are Zero-Shot Reasoners. In CoRR abs/2205.11916, 2022.
1. Zero-Shot Query (ZSQ)

2. In-context Query (ICQ)

3. Zero-Shot Chain-of-Thought (ZS-COT)



反馈检查 Response Check 目标：
保证大语言模型生成文本的质量，其中包括自然语
言(NL)和程序语言(PL)文本
Ø 只有通过检查的数据会被用来训练模仿模型，在

提升模型性能的同时加速训练

对于自然语言文本 (NL text)
• 检查其长度，参考CodeXGlue抛弃那些低于或超

出常见长度的回答
• 应用自然语言水印识别带水印的自然语言文本

对于程序语言文本 (PL text)
• 使用treesitter[12]以检查生成的代码可以被正常

编译
• 应用Semgrep[9]来识别带有水印的代码片段



训练模拟模型

• 目标受害者(victim)大语言模型选择
Ø使用OpenAI的text-davinci-003作为受害者LLCM，是因为在我们的初步研究中，它

在代码相关任务中的表现最好。
Ø RQ4中通过使用gpt-3.5-turbo进一步说明了提出方法的通用性。

• 模仿模型选择
Ø 选择CodeBERT和CodeT5作为模仿模型，因为在所有流行的预训练模型中，它们是

代码相关任务的两个代表性模型。

• 实验
Ø对模仿模型进行了三次训练，并得出了平均结果。
Ø RQ2 进一步探讨了不同超参数的影响。
Ø实验在4*A100 40G 的服务器上进行 (BERT: ~700min; T5: ~500min).



研究问题

RQ2: 不同查询生成策略对于模拟模型的影响

         RQ3: 生成反例的有效性

      RQ4: 模拟攻击的泛化性

主要结论：对于通过模仿攻击提取的代码能力而言
中等规模的模型作相比 LLM可以获得具有竞争力的性能

RQ1: 模拟模型的有效性



RQ1：模拟模型的有效性

在数据集中数值表现不佳的原因是测试集的
Ground truth通常为非常短的comment

结论1：模拟模型可以取得被比代码大模型取得更好的代码能力

模型性能，指标均为BLEU



RQ2：不同查询生成策略的影响

结论2：不同的查询策略对于模拟模型的性能有影响

通过给予上下文信息，可以极大地提升模仿模型训练的质量

我们的response check阶段
可以有效地过滤LLM回
答，并加速模仿模型训练

不同的query策略对于模型窃取能力的影响



RQ3：辅助生成对抗样本的有效性

结论3：模拟模型对于生成对抗样本有帮助

挖掘的对抗样本示例 我们提出一种两阶段的对抗样本挖掘
方法，并成功找到多个可以稳定触发
的对抗样本
• 利用模仿模型的Attention信息找到
脆弱的token

• 对找到的token应用代码恒等变换



RQ4：模仿攻击的泛化性

结论4：我们的方法具有高度通用性，可以对不同的大模型进行模
仿攻击

• text-davinci-003和gpt-3.5-turbo之间的对比:
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Ø提出了一种针对大模型代码能力的模仿攻击框架

Ø实验证明模仿模型可以取得和大模型本身相近甚至超过的性能

Ø通过模仿模型可以辅助生成在大模型中有效的对抗样本



代码大模型数据水印保护方案
PART 03

Protecting Intellectual Property of Large Language 
Model-Based Code Generation APIs via Watermarks 



水印技术背景
在新时代大语言模型的应用中，指令微调(instruction tuning)成为了一种新范式。

使用强大的开源模型作为base model，在此基础上使用精心设计、有着较高成本
的指令微调数据集进行训练，获得具有强大下游任务能力的模型。

高质量的指令微调数据  拥有更强处理任务能力的模型

用于指令微调训练的数据和产出的模型都是珍贵的知识产权(IP)，但是模型提供
的服务(API)可能会被攻击者窃取、用于训练自己的模型



威胁模型假设

威胁模型假设：

• 攻击者可以构造查询样例，并从基于大语言模型的代码生成(LLCG)接口进行

查询，获得代码生成结果

• 攻击者了解公共模型的架构



现有的水印技术
软水印 (soft WM) 在生成过程中添加

在[2]中，WM是在内容生成过程中嵌入的。

硬水印 (hard WM) 在内容生成后添加

早期工作中的 “硬”水印技术[1,3]，水印是在生成后应用的。

[1] He, Xuanli, et al. "Protecting intellectual property of language generation apis with lexical watermark." Proceedings of the AAAI Conference on Artificial Intelligence. Vol. 36. No. 10. 2022.
[2] Kirchenbauer, John, et al. "A watermark for large language models." ICML (2023).
[3] He, Xuanli, et al. "Cater: Intellectual property protection on text generation apis via conditional watermarks." Advances in Neural Information Processing Systems 35 (2022): 5431-5445.



设计的考虑

1） Fidelity：
• 注入的水印不会影响 LLM 的功能。

2） Reliability：
• 在可疑模型中，验证水印的可信度要高（假阴性低）；在正常模型中，应以低
置信度（低误报率）验证水印。

3）Robustness：
• 水印应能抵御水印识别技术的检测和去除。

4）Stealthiness：
• 注入水印的内容看起来应接近正常代码。

5）Cost：
• 应在查询输出中高效插入水印，且不应在很大程度上降低模型吞吐量。



面临的挑战

程序代码本质上有别于文本或图像，因为代
码更结构化、更严格、更不模糊。

Stealthiness

Robustness 

Fidelity 

在文本和图像中添加特定水印标记的已有技
术很可能会破坏 LLCG 输出的句法形式。

特定（异常）的水印标记也可以通过水印识
别技术识别出来，因此很容易被攻击者移除。



提出的水印插入和验证方案TOSYN

水印验证过程
① 检测潜在的水印
② 计算水印分布概率
③ 定位攻击者

我们使用带Salt的标准加密哈希，可支持多达15B用户。

计算水印的分布概率：
采用Jensen-Shannon Divergence进行验证。
判断策略
Ø 判断每个可能的水印分布JSD值是否小于
��，如果是，则认为该可疑模型中含有该

水印。
Ø 如果检测到的水印次数大于或等于另一个

阈值�� ，则可疑模型最终将被视为模仿模
型。

水印插入过程
① 决定水印分布
② 分配UID并选择具体的水印模式
③ 对用户输出添加水印



水印通过检查
Built-in Structure Replacement (BSR)

Param Specification (PS)

Lib Alias (LA)根据Python编程语言的不同特点设计了六种水印方案。

水印扩展：可以从我们的方案中实例化出更多水印数量。
① 通过考虑其他 Python软件包，可轻松形成更多LA 类水印
② 通过考虑其他第三方应用程序接口和内置函数，形成更多TFR类水印
③ 可以很轻易地移植至其他编程语言（C++/Java）

TOSYN中的WM passes



Fidelity & Cost的验证

总的来说，我们的水印有高度的可用性
不会对正常用户的使用造成影响

Without WMs

Normal users

Attackers

插入水印的过程不会过多拖累模
型生成结果的时间（成本低）

CodeBERT比CodeT5慢得多

Cost的评测Fidelity的评测



Reliability的验证
确认模仿模型 定位攻击者

15 个模仿模型+15 个“正常”用户模型

根据经验，选择适当的阈值� �  = 7 和 � �  = 0.01。
基于该阈值，几乎不可能把正常模型误报为模仿模型。

15 个模仿模型 + N 个随机抽样的正常用户

在大多数情况下，真正的恶意用户可以被精确定位
在 top-1 范围内。

定位攻击者的准确度



Robustness的验证
(1) “Partially-knowledgeable” (PK) attackers: 知道有水印的存在，但是不知道细节
(2) “Fully knowledgeable” (FK) attackers: 知道所有本工作中的水印类别 (Schemes)，但不是精确的水印设计

- 使用 ONION（基于perplexity (ppl) 分数的下降）和 Semgrep 
(SAST) 来构造 PK 攻击者。

没有一个水印识别设置是准确的，而且PK
攻击者的F1分数低于0.02。

- 攻击者可以选择清除所有潜在的水印  
=> Fidelity 降低

基于PK attackers水印去除的评测

基于FK attacker水印去除的效果



Stealthiness的验证
采用两种级别的相似度来计算水印的隐蔽性
• 语法级别的相似度

• 结构级别的相似度
• Pycode-similar package

结论：对于大多数变异代码片段（超过 96%）来说；结构级距离小于0.1，这
意味着90%以上的AST节点是匹配的。

distance= i=1
m ���(������

0 −������
�)

 �=1
� ���� ��

0

结构相互关系的分布
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Ø提出了第一种应用于代码生成API的水印框架；
Ø提出的框架在不损害模型性能的前提下(fidelity),可以插入很难被检测(stealthiness)
且很难被去除(robustness),同时可以精准定位攻击者(reliability)的水印，且代价较
少(cost)。



总结与展望
PART 04



总结

• 代码大模型在训练、推理、甚至是部署后都会存在持续的安全问题

• 在部署后阶段，模型性能与稳定性仍然有提高的空间

• 作为模型知识产权的拥有者，防御方应充分考虑水印等方法的应用

以保护商业价值

训练 推理 部署

Self 
Supervised
 Learning

Instruction 
Tuning
RLHF

幻觉现象降低模型鲁棒性脏数据降低性能

隐私数据泄露

In-Context Learning

Chain-of-Thought 
Prompt

模型规模减小性能下降

Prompt、数据与模型窃取数据窃取

Prompt优化

通用领域内容无法鉴别

产生毒性回复

反馈训练降低模型置信度 特定领域内容无法鉴别

定制化应用

降低推理成本



展望
• 在未来，我们计划为不同商业模型提供高度定制化的水印系统

• 同时，我们计划为终端用户或小型商业公司提供特定领域的代码

模型低成本解决方案
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