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为什么要用私有化大模型部署

结合企业知识库的私有化大模型



公有化模型和私有化模型的区别

数据的安全性 私有化知识

私有化部署的大语言模型可以在用户自

己的服务器或者私有云上运行，这意味

着数据的安全性更高，因为数据不需要

离开用户的控制范围。这一点对于那些

管理着敏感信息的企业或组织来说无疑

是极其重要的。

公有化部署的大语言模型通常运行在开

发商提供的云服务上，用户的数据会在

使用过程中传输到这些服务器上进行处

理。

同时，用户在使用公有化部署的大语言

模型时，提供的数据可能被用于改进模

型训练和优化，虽然这些数据在大多数

情况下都会被匿名化处理，但无法确保

绝对不会出现数据泄露的情况。

私有化部署的大语言模型可以更好地

针对特定场景进行优化和定制化，可

以针对企业或组织的特定需求进行定

制和优化。例如，可以针对特定的行

业术语进行训练，以提高模型的有效

性和准确性。

公有云部署的大语言模型通常是通用

型的，模型预训练的数据覆盖广泛，

适应各种常见场景，但对于特定行业

或特定任务的精确性可能欠缺。因为

这种模型的训练数据和参数通常并没

有针对特殊需求进行优化调整，它可

能无法理解特定领域的复杂术语或符

合特定业务需求的工作逻辑。

数据的合规性

通过私有化部署的方式更好地管理

和控制数据获取和使用，以确保符

合各类数据隐私和合规性要求。

公有化部署的大语言模型在数据合

规性方面可能面临挑战，因为模型

运营商通常无法确保其数据处理和

存储符合所有地区和行业的特定数

据合规要求。在不同国家和地区，

对于数据存储、处理和传输的法规

要求可能存在显著差异。
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大语言模型企业落地目前存在的问题

1、只支持纯文本的输出

2、输出的内容有“幻觉”

3、对于特定领域的知识无法很好的回答



大语言模型微调和改造方案——只支持纯文本输出

工作流管道 链接和参照文本 多模态模型

我们设置了一个工作流管道，在模型生成文

本描述图像的时候，令一个不同的服务根据

描述来索引、搜索和返回适合的图片。

同时，模型可以产生对于数据库中图像的详

细描述。这个描述可以被用来查找并返回相

应的图片。

如果图片存储在网页或在线数据库中，模型

可以生成包含图片链接的文本。用户可以通

过链接来查看图片。

采用这种方式，我们可以将图片存储在oss

上，然后再在对模型的输出结构进行修改，

使其输出相应的链接，然后再让前端渲染。

训练一个多模态模型（处理和产生不同类型

数据的模型，例如文本和图片），然后使用

多模态模型直接进行图像的输出。



大语言模型微调和改造方案——对于特定领域的知识无
法很好的回答

与特定领域知识
库建立联系

预处理和清洗数据 精准检索

将模型与特定领域的知识库（
例如医疗、计算机科学、法律
等）进行链接，让模型在需要
回答相关问题时可以从中检索
到必要的信息。

数据预处理是任何AI项目的关
键步骤。需要清洗和整理你的
知识库，使其能为模型提供清
晰、丰富、准确的信息。同时
，确保知识库数据和模型可以
兼容。

在模型生成回答之前，先对相
关的知识片段进行检索。这可
以通过BM25或向量搜索等技
术实现。这一步会从知识库中
提取有助于回答问题的文档或
段落。

微调和优化

为了让模型更好地理解和生成
特定领域的内容，我们需要大
量的训练和微调。
这里需要注意的是，我们需要
在确保模型不会做出伤害性言
论或生成不准确信息的前提下
进行训练。



大语言模型微调和改造方案——输出的内容有“幻觉”

生成之前 生成过程中 生成之后

LLM-Augmenter：当接收到用户查
询，该框架首先从外部知识中检索证
据并构建证据链。然后，使用整合证
据的提示向GLM4提问，生成基于外
部知识的候选响应。LLM-
Augmenter验证候选响应的真实性，
若产生虚假证据，则生成反馈信息用
于修订提示并重新提问。此过程持续
迭代，直至候选响应通过验证并发送
给用户。

FreshPrompt：该方法使用搜索引擎
将相关的和最新信息整合到提示中，
增强了动态问答，特别适合用在快速
变化的知识场景中。

知识检索:在生成句子前首先利用模型
的logit输出值识别可能的幻觉，并验
证其准确性，然后纠正已发现的幻觉
。

D&Q框架：该方法指导模型在利用外
部知识的同时限制推理时使用的可靠
信息，从而减少幻觉的风险。该框架
包括一个无需工具调用的监督微调阶
段，并在预测阶段让模型使用外部工
具查询可靠的问答库，根据需要进行
回溯和启动新的搜索。

RARR：该框架可为任何文本生成模
型自动化归因过程，弥补生成内容缺
乏适当的支持的缺陷。通过研究和后
期编辑来使内容与检索到的证据保持
一致，同时保留原始特性，在LLM生
成之后无缝运作。
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大语言模型微调和改造方案——指令微调



AI赋能关键节点

非结构化文档等   
 ( TXT/word/PDF )

数据库语料
（Mysql/Es）

知识图谱

设备名 代号 型号

断路器 QM0 DZ47

电流表 A 6L2--A

知识生产

智能文档拆解 属性关系抽取

FAQ抽取知识向量化

语料

知识库

知识图谱 多模态知识库

大语言模型

知识搜索

知识共享
上传文档

问题请求

结果返回

语义检索

获取上下文

知识更新

语料

同步
采集

①

问题+上下文 答案总结

②

③

④ ⑤

⑥



知识图谱与大模型相辅相成

原始数据集
文档分类小模型（多分类）

新闻中抽取出时间、地点、关键人物

技术文档中抽取产品的名称、开发时间、
性能指标等

从规章制度中抽取发布时间、生效时间、
发布单位、子章节等信息

从政策性文档中抽取发言人、发言时间、
发言事件

……

知识抽取结果

prompt

三元组

知识图谱

BERT模型（实体抽取） DocuNet模型（关系抽取）

TechGPT

制度标准
技术资料
政策文件
新闻资讯

……

文档类型

大模型知识构建路线（复杂文本表格、公式、事件等抽取及推理总结）

按文档标题分类

按多级标题分类（文档解析）

按内容摘要分类（小模型抽取）

按文档结构分类（模板）

小模型知识构建路线（简单文本信息抽取）

用户query 小模型 GQL

子图prompt大模型
Query+子图

query实体、关系抽取调用 子图查询

形成子图（深度2,3…）
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实际落地案例
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总结与思考
简单问候

调用外部接口
（function call）

RPA机器人检
查网络环境

RPA机器人检
查网络环境

OCR内容识别

意图识别

调用外部接口
（function call）

Ø 充满复杂的业务逻辑

Ø 需要调用外部接口

Ø 需要使用rpa机器人

通过RAG查找
解决方案



总结与思考

复杂的解析

复杂的权限管理

用户引导

function call

语音识别

结合RAG的文档生成

自定义工作流

function call

支持外部系统调用

整体RAG功能

利用prompt意
图识别



总结与思考

理解企业需求 引导企业需求 落地企业需求





利用AI技术深化计算机对现实世界的理解

推动研发进入智能化时代


